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RESUMO: Este artigo descreve as definicées da atual Lei Geral de Protecéo de
Dados Pessoais (LGPD) e a Lei que lhe serviu de inspiracdo, a General Data
Protection Regulation (GDPR). O objetivo do texto € o de demonstrar a
relevancia desses aparatos legislativos para a vida dos cidaddos numa
atualidade, em que tudo gira em torno de informagdes digitais.
Metodologicamente faz-se uma reviséo da literatura sobre o tema, presente em
acervos fisicos e digitais, combinada com um estudo de caso. Como resultados
do estudo, vimos que algumas consideracdes tecnologicas acerca da
implementacdo de sistemas e sua adequacdo a nova Lei, exemplificam as
formas de aplicacao efetiva da seguranca de dados pessoais.
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ABSTRACT: This article specifies the definition of the current General Law on
Protection of Personal Data (LGPD) and the Law that served as inspiration, a
General Regulation on Data Protection (GDPR). The purpose of the text is to
demonstrate the relevance of these legislative devices to the lives of citizens
today, when everything revolves around digital information. Methodologically, a
literature review on the topic, present in physical and digital collections, is
combined with a case study. As a result of the study, we saw that some
technological considerations about the implementation of systems and their
adequacy to the new Law, exemplify the ways of effectively applying the
security of personal data.
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INTRODUCAO

Na Era da Informacéo, caracterizada pelo fluxo crescente de dados, se
destaca a preocupacdo com a seguranca e a integridade das pessoas que
usufruem desse meio. Como consequéncia do desenvolvimento tecnologico, a
tecnologia passa a ser utilizada com mais frequéncia, sobretudo na prética de
crimes cibernéticos, como fraudes e acesso ndo autorizado a dados sigilosos
(Figura 1).

Neste sentido, convém dizer, que o0s tipos mais comuns de crimes
virtuais sdo: roubo e fraude de identidade; roubo de dados financeiros e dados
corporativos; espionagem cibernética; jogos ilegais de azar; venda de itens
ilegais on-line; e, producao ou posse de pornografia infantil:

Total de Incidentes Reportados ao CERT.br por Ano
Ano tota

2019
2018
2017 3
2016 647.112
2015 722.205
2014 1.847.031
2013 5 5
2012
2011
2010
2009
2008
2007
2006
2005
2004
2003
2002
2001
2000
1999

100k 200k 300k 400k 500k 600k 700k 800k 900k 1M 1.1M
Incidentes

Figura 1. Grafico de incidentes de crimes cibernéticos por ano

Diante disso, 0 presente artigo discorre sobre conceitos de seguranca,
com foco nos crimes cibernéticos, e particularmente aqueles que envolvem os
dados de identidade. Serdo, assim, elucidados conceitos sobre a nova Lei
Geral de Protecdo de Dados Pessoais — LGPD — Lei n. 13.709, de 14 de
agosto de 2018 (BRASIL, 2018a) — e o seu funcionamento, além do processo

de implementacao de softwares (programas) de seguranca em uma empresa.
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Em varios ambitos se destaca a seguranca dos dados pessoais, devido
a facilidade na sua obtencdo por parte das empresas. A maioria dos
estabelecimentos, como hotéis, lojas, farméacias e sites de vendas on-line,
requerem informacdes basicas para cadastro que, por seu turno, possui
diversos propésitos, como a divulgacéo de promocdes e descontos, a obtencdo
de feedback, as pesquisas de mercado para saber o nicho de cada usuario e
lancar produtos voltados para determinados grupos de pessoas, entre outros.

Nesse ambito, crimes como invasao de privacidade, roubo e fraude de
identidade, extorsdo por meio de dados sensiveis e compartihamento de
informacdes pessoais entre empresas, sdo os que favorecem e ou até
interferem no funcionamento do livre mercado (HINTZBERGEN, 2018).

Para evitar crimes cibernéticos, a Unido Europeia — UE (2016) lancou o
General Data Protection Regulation (Regulamento Geral sobre a Protecao de
Dados, GDPR). Essa regulamentagdo indica maneiras corretas sobre o
tratamento de informagBes, para ndo causar danos aos usuarios. Inspirado
pela UE, o Brasil criou a “Lei Geral de Protecdo de Dados Pessoais” — LGPD
(BRASIL, 2018a; BLUM, 2019).

Nesse contexto, o presente artigo investiga as bases teoricas da Lei
supracitada e as formas de construcdo de sistemas que visam se adequar a
tais conformidades. Na secéo 02, serdo mostrados os fundamentos da LGPD
(BRASIL, 2018a) e do GDPR (UNIAO EUROPEIA, 2016); na secdo 03, as
motivacdes para esse assunto e as possiveis vantagens e desvantagens
acerca do tema; na secdo 04, um estudo de caso sobre uma empresa ficticia,
com foco em sistemas e ferramentas a serem utilizados para adequacéo a Lei;

e, na sec¢éo 05, ha a Concluséo versando sobre o assunto investigado.

2. LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A LGPD - Lei n. 13.709, de 14 de agosto de 2018 (Brasil 2018a) — altera
a “Lei do Marco Civil da Internet” — Lei n. 12.965, de 23 de abril de 2014
(BRASIL, 2014). Entre as mudancas, consta a criacdo da Autoridade Nacional
de Protecédo de Dados — ANPD, por meio da “Medida Proviséria n. 869", de 27
de setembro de 2018 (Brasil 2018b); da “Lei n. 13.853, de 08 de julho de 2019”
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(BRASIL, 2019a); e do “Veto n. 24, de 02 de outubro de 2019” (BRASIL,
2019b).

Prevista para entrar em vigor em outubro de 2019, ou seja, transcorridos
18 meses a partir da publicacdo, a LGPD (Brasil 2018a) foi impedida de tal
acao devido a “Lei n. 13.853, de 08 de julho de 2019” (BRASIL, 2019a), que
altera a data para 24 meses ap0s a publicacdo da Lei original, que seria em
abril de 2020, com vistas a proporcionar um prazo maior para a adequacao das
empresas. Contudo, em detrimento dos acontecimentos mundiais relativos a
pandemia causada pelo Novo Coronavirus (COVID-19), houve mais um
adiamento, com ratificacdo em 18 de agosto de 2020, data marcada como o
inicio para a referida Lei.

Com o crescimento do mundo digital, dos comércios on-line e do fluxo
de informac0bes, constatou-se a necessidade de criarem-se medidas protetoras
para assegurar a integridade das pessoas. Nos dias atuais, 0s que possuem
maior quantidade de dados detém um poder econbmico mais elevado que 0s
outros, o que ilustra a base do funcionamento da economia atual (MORELLI,
2020).

A LGPD (BRASIL, 2018a) foi criada com o intuito de resguardar os
direitos fundamentais do cidaddo que tem os dados coletados em todo o
territério brasileiro, para respeitar os direitos humanos no que tange a
integridade, a privacidade, ao direito de imagem e a dignidade. Tal aparato
legislativo visa proteger todas as informacdes, independentemente da forma
como foram coletadas, seja por documento impresso ou formularios eletrénicos
(DONDA, 2020).

Além de manter os dados protegidos, a LGPD (BRASIL, 2018a) se
alinha aos objetivos da economia brasileira, ao evitar crimes virtuais e fraudes,
além de estimular o livre-comércio e o desenvolvimento econdmico e
tecnolégico (PINHEIRO, 2020). Ela é aplicavel a qualquer pessoa, seja de
natureza fisica ou juridica, publica ou privada, com a possibilidade de ser ndo
apenas um individuo, como também um grupo. Também ¢é aplicavel as duas
partes, tanto aquele que oferece informacdes, quanto aos que as coletam de
fato. No caso do individuo que dispde seus dados pessoais, ao entrega-los,

deve estar de acordo com os termos propostos pela outra parte que, por sua
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vez, precisa se comprometer a guardar todos os dados daquela pessoa. Caso
ocorra alguma alteragdo nos termos, é preciso avisar o cliente para ele ceder
novamente seus dados (MALDONADO, 2019).

Nesse entremeio, a LGPD (BRASIL, 2018a) nao € aplicavel quando os
dados forem usados exclusivamente para fins jornalisticos, artisticos ou
académicos; se aplicarem a seguranca publica, defesa nacional, seguranca do
Estado, atividades de investigacdo e repressao de infracbes penais; e
empregados na area da saude, uma vez que, em alguns casos, faz-se
necessario o compartilhamento de informacfes entre diferentes centros de
atendimento, para garantir a vida do individuo (MALDONADO, 2019).

Em relacéo a territorialidade, a LGPD (BRASIL, 2018a) é aplicavel em
qualquer parte do pais, além de ser permitida a coleta de dados por empresas
de outros paises. Sendo assim, tais organizagfes precisam estar de acordo
com a Lei supra, para poder manipular as informacdes — isso podera funcionar
de maneira efetiva quando os dados forem enviados ao territério brasileiro
(LGPD, BRASIL, 2018). Para operacionalizar o sistema, existem trés tipos de

dados que podem ser coletados:

e Pessoais: dados sélidos, pelos quais é possivel descobrir a identidade a
gquem pertencem tais informagbes, como o0 numero do Cadastro de
Pessoa Fisica (CPF), o Registro Geral (RG), a Carteira Nacional de
Habilitacdo (CNH), e o nome do individuo, idade etc.;

e Pessoais sensiveis: de forma isolada, ndo permitem a identificacdo do suijeito,
mas apresentam conteldo expositivo que, caso seja divulgado, pode levar a
situacdes de racismo, homofobia e outros crimes de odio e falsificagdo. Por
isso, é imprescindivel a manipulacdo correta de informagdes como orientacao
sexual e religiosa, opinido politica, filiagdo a algum grupo, origem étnica, dados
genéticos e biométricos, entre outros; e,

e Anonimizados: informagbes que, de acordo com 0s meios técnicos e a
manipulacdo correta, ndo permitem descobrir a identidade da pessoa, a
exemplo da coleta de dados em investigagbes por meio de dendncias
andnimas (POHLMANN, 2020).

Torna-se necessario ressaltar nomenclaturas como  “titular”,
“controlador”, “operador”, “encarregado” e “tratamento” (PINHEIRO, 2020). O
primeiro se refere ao proprietario dos dados; o segundo é responsavel por criar
os termos de consentimento e por atuar em alguma ocorréncia com as

informacdes do titular — os profissionais dessa area documentam os dados
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pessoais do cliente e garantem o cumprimento de todos os itens delimitados
nos termos de uso (RAPOSO et al. 2019); o terceiro manipula tais informacdes
e garante o tratamento correto; ja 0 encarregado associa controlador e titular,
além de zelar pela integridade da empresa e fidelidade por meio da Lei e
encaminhar as mudancas aos demais, se ndo houver algo em conformidade ao
processo; e o tratamento se refere a manipulagédo dos dados, que envolve a
operacéao de coleta e a movimentacao das informacdes do cliente.

No tocante a manipulacdo de dados, ha uma diferenciagdo no
tratamento, de acordo com a faixa etaria. Quando se é crianca ou adolescente,
0S responsaveis legais fornecem as informacdes; ja no caso dos adultos, a
pessoa se responsabiliza pelos préprios dados; e em relacdo ao idoso, podem
ocorrer ambas as situacfes — pode ser responsavel por ele mesmo ou, caso
alguma doenca o impossibilite de tomar decisfes, a responsabilidade recai ao
cuidador (POHLMANN, 2020).

Diante disso, o usuério final tem o completo controle sobre todos os
aspectos relativos a ele. Assim, pode solicitar a retirada das informac¢des dos
bancos de dados da companhia e altera¢des nos termos, caso seja favoravel.
Essa empresa, caso ocorra qualquer problema com os dados coletados, tem
até 72 horas para comunicar ao cliente a situacéo e, transcorrido esse tempo,
ficara passivel da aplicacdo de multas (DONDA, 2020).

O descumprimento da Lei resultard em penalidades, a depender do grau
da infracdo, desde uma simples adverténcia até a aplicacdo de multas com
valores elevados, que podem chegar a 2% do faturamento total da empresa,
grupo ou conglomerado brasileiro no seu ultimo exercicio, podendo custar até
R$ 50.000.000,00 (cinquenta milhdes de reais) (DONDA, 2020).

2.1 General Data Protection Regulation (Regulamento Geral sobre a
Protecdo de Dados, GDPR)

O GDPR consta na “Lei n. 679, de 27 de abril de 2016” (UNIAO
EUROPEIA, 2016), mas entrou em vigor a 25 de maio de 2018 em toda a UE.
Ela tem como objetivo dar mais privacidade e seguranca aos dados de todos
os cidadaos europeus (BLUM, 2019).
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Essa regulamentacdo se direciona as pessoas que disponibilizam os
proprios dados na Internet, ou seja, para protegerem o0s cidaddos contra
qualquer tipo de crime que pode ocorrer com tais informacdes que, nesse caso,
precisam do consentimento da pessoa para serem coletadas. A transparéncia €
primordial, uma vez que o usuario precisa saber exatamente como os dados
sdo  manipulados/compartilhados, além de ter o direito ao
esquecimento/apagamento das informacg6es do sistema, algo obrigatério para
as empresas da area (POHLMANN, 2020).

Juntamente ao GDPR (UNIAO EUROPEIA, 2016), foi criado o cargo
publico de Data Protection Officer (Oficial de Protecdo de Dados, DPO),
responsavel por fiscalizar e controlar as organizagcdes quanto a manipulacao
dos dados das pessoas. No que concerne ao descumprimento da Lei, as
companhias podem sofrer sancées que podem ser de 4% do faturamento anual
ou de € 20.000.000,00 (vinte milhdes de Euros) (POHLMANN, 2020).

Essa Lei é valida para todos os servicos on-line que processam dados
de pessoas europeias, mesmo se nao estiverem sediados na Europa. Por isso,
as empresas estrangeiras devem estar de acordo com tal legislacdo, se
pretenderem fazer negécios com algum cidaddo daquele continente (BLUM,
2019).

2.2 Exemplos de aplicagcéo do GDPR e da LGPD

Apesar de as leis possuirem diferencas quanto ao tratamento, o
funcionamento delas € similar. Nesta secéo, serdo apresentados dois exemplos
de adocao de tais legislacdes na prética e, na secdo subsequente, havera as
diferencas entre elas.

Em um primeiro contato, quando sao disponibilizados formularios para
cadastro é preciso informar, claramente aos usuarios, quais dados sao
solicitados, o que sera feito com eles, onde irdo passar € como Seréao
armazenados, mesmo que as informagdes, por vezes, sejam autoexplicativas.
Podem ser utilizados em uma campanha ou repassados a uma empresa
parceira e, independentemente disso, a finalidade deve ser documentada e

comunicada ao cliente.
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Quando uma clausula é alterada no termo, um novo documento deve ser
enviado para o cliente ter ciéncia e decidir se ird (ou ndo) aceita-lo novamente,
uma vez que possui direitos sobre todas as suas informacgdes. Caso o titular
nao queira participar dos termos, a empresa, obrigatoriamente, deve apagar

todas as informacdes dele constantes nos bancos de dados.

2.3 Diferencas entre a LGPD e o GDPR

Existem outros paises com leis voltadas ao uso da Internet e afins, a
exemplo dos Estados Unidos, com foco na protecdo dos dados. Ja, a
inspiracdo da LGPD (BRASIL, 2018a) pelo GDPR (UNIAO EUROPEIA, 2016),
em detrimento das outras, se deu pelo fato de tratar o usuario e o que lhe
pertence em ambiente on-line, com vistas a seguranca da informacdo e a
integridade  desse individuo. Apesar da semelhanca, ha algumas
particularidades a serem abordadas.

A primeira diferenca € que, no Brasil ndo existiam leis para proteger os
dados das pessoas no meio virtual, em contraposicao a Europa. Com a criacédo
da LGPD (BRASIL, 2018a), o pais iniciou uma cultura que ja estava em curso
naquele continente (BLUM, 2020).

Outra diferenca diz respeito a seguranca dos dados. Enquanto que, na
Europa, a Lei especifica itens de seguranga, tais como o uso de criptografia,
agui nao existe tal descricdo. No Brasil, foi criada a Agéncia Nacional de
Protecdo de Dados (ANPD), responsavel unicamente por supervisionar a
seguranca dos dados nas empresas, contudo, ndo ha um 6rgéo especifico para
a fiscalizagdo em solo europeu (PINHEIRO, 2020).

Quanto ao marketing direto, que compreende o tratamento de dados
pessoais para fins de criacdo de perfis e da mercadologia, a Lei europeia tem
definicbes especificas, com requisitos e etapas a serem seguidos e que
permitem aos titulares se opor em qualquer momento. Como a Lei brasileira
nao aborda o assunto de forma direta pode-se gerar problemas de autorizacao
implicita — nesse contexto, sdo citadas apenas as regras gerais aplicaveis de
objecdo, seguranca e consentimento dos titulares dos dados pessoais
(OLIVEIRA, 2020).
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No que tange aos dados sensiveis, o Brasil confere protecéo especial no
“Artigo 5°, inciso 1I”, em que podem ser tratados apenas nas hipoteses
previstas em Lei (BRASIL, 2018a). H& duas excecdes no consentimento do
titular em relacdo a esse tipo de informacéo: se houver a necessidade de se
investigar algum crime e quando ha riscos a saude. Ja, na Europa, é proibida a
manipulacédo dos dados sensiveis por qualquer empresa, com apenas trés tipos
de excecdes referentes a salde, aos dados biométricos e aos genéticos,
respectivamente (PINHEIRO, 2020).

Existe uma discrepancia também na relacdo entre controlador e
operador. Enquanto que, na LGPD (BRASIL, 2018a), o primeiro deve instruir o
segundo sobre o tratamento dos dados, podendo ser de modo informal, quase
totalmente técnico, no GDPR (UNIAO EUROPEIA, 2016), o controlador deve
formalizar essa instrucdo para o operador em um contrato ou outro tipo de ato
juridico para vinculé-los. Caso haja alguma ocorréncia, o GDPR (UNIAO
EUROPEIA, 2016) determina a responsabilidade a ambos que firmaram o
contrato, no que tange a ocorréncia. Por sua vez, no Brasil, 0s responsaveis
sdo agueles gque estdo em exercicio no momento da queixa (BIONI, 2019).

Por fim, com relacdo aos relatérios de impacto, a Lei brasileira ndo
apresenta regras especificas sobre as situacdes nas quais o controlador deve
fazer os relatérios. Por outro lado, a Lei europeia prevé que os relatérios de
impacto devem ser feitos se o tratamento dos dados pessoais resultar em
elevado risco para a integridade, ao direito e a liberdade dos individuos (BIONI,
2019).

3. IMPACTOS DA LGPD

A LGPD (BRASIL, 2018a) causa diversos impactos, como em cidadaos
e empresas, sob o ponto de vista geral, e em cada setor da organizacao.
Diante disso, nesta secdo serdo abordados os aspectos mais relevantes do
topico estudado.

Evidentemente, os cidadaos serdo os mais beneficiados com a entrada
da Lei em vigor, pois toda informacao pessoal esté protegida por legislagédo, ou
seja, h4 mais seguranca a integridade do individuo. Ela permite a eles o total

controle sobre as informacdes: por exemplo, se um individuo requisitar a
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retirada de suas informacdoes da base de dados de uma empresa, esta
precisard atender de maneira rapida a solicitacdo. O usuario também pode
pedir a alteracdo dos dados ou cancelar o recebimento de e-mails automaticos,
caso haja necessidade. Nada acontecendo como previsto no negocio, a
companhia tem 72 horas para avisar ao cliente sobre o ocorrido e apresentar a
solugcdo, sob pena de multa equivalente a até 2% do faturamento mensal
(MALDONADO, 2019).

Varias organizacfes foram penalizadas com os impactos do advento da
LGPD (BRASIL, 2018a). Antes, as empresas coletavam os dados das pessoas
e 0s usavam livremente, mas, apés a Lei, os clientes passaram a ter o direito
de solicitar a remocao completa de seus dados, como dito anteriormente. Isso
ocasiona mudancas logisticas de funcionamento das companhias, como a
criacdo de cargos para manipulacdo de informacdes pessoais ou a forma de
elaboracao e fechamento de acordos, pois o compartilhamento dos dados se
torna realizavel apenas com algum tipo de supervisdo (OLIVEIRA, 2020).

Em documentos de consentimento elaborados para os usuarios estarem
cientes sobre o uso de seus dados, necessita-se de uma revisdo para
esclarecer as formas de emprego dessas informacdes. Como estas sao
repassadas em varios setores da mesma empresa, ha grandes chances de se
perderem ou serem corrompidas. Logo, a estruturagédo € essencial para evitar
eventualidades, como criar um setor especializado em manipulacdo de dados
ou até mesmo designar quais areas tém acesso a eles.

Além de demandar tempo e dinheiro, as organizacbes precisam se
adequar as normas da Lei, caso contrario, estardo sujeitas as medidas
juridicas, como multas, adverténcias e, em casos mais graves, a imobilizacdo
total, até que seja feito algo a respeito da situacao.

Houve também impactos em relacdo a competitividade entre as
empresas. Em curto prazo, ha uma perda de lideranca daquelas organizacdes
gue se adequaram a Lei, pois ja investiram valores consideraveis enquanto
outras ndo realizaram aquisicdes. Porém, no médio e longo prazos, as que se
adaptaram ganham uma vantagem competitiva, uma vez que nao terao
problemas com a justica quanto ao cumprimento das normas e, tampouco,

serdo multadas ou advertidas.
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Companhias que estdo em conformidade as diretrizes contardo com
termos de usuarios atualizados de acordo com a LGPD (BRASIL, 2018a), o
qgue pode ser um fator decisivo na hora de o cliente aceitar os termos e enviar
os dados. Apés a Lei, a garantia de seguranca das informacdes pessoais €
maior, e o cliente preferird comprar produtos de uma empresa que garanta sua
seguranca, em detrimento as que nao tomaram as devidas precaucdes
(MALDONADO, 2019).

A area de Recursos Humanos — RH foi afetada, uma vez que trabalha
com um grande fluxo de informacdes pessoais, tanto de colaboradores quanto
de candidatos a uma vaga na empresa ou ex-funcionarios. Esse setor precisa
estar atento e em conformidade com a LGPD (BRASIL, 2018a), pois manipula
dados de individuos que interagem com organizacfes, € ndo somente de
clientes. Para se adaptar a Lei, € necessario atualizar os termos de contratacao
e repassa-los para os atuais funcionarios, para eles verificarem se estdo de
acordo ou ndo com a documentacédo, o que também se aplica as propostas de
emprego (MARTINI e BERGSTEIN, 2019).

O marketing também € uma das areas que mais foram impactadas pela
LGPD (BRASIL, 2018a), por se basear em dados pessoais adquiridos por meio
de pesquisas de mercado que permitem tracar perfis mercadoldgicos para cada
individuo ou grupo de pessoas. Com os resultados desses estudos, planejam-
se acOes para direcionar a propaganda a um nicho especifico do negdcio. Para
realizar as acBes mercadoldgicas, sdo necessarias as informagcdes dos
consumidores, o que influencia diretamente o setor; e, para se adequar a Lei, a
equipe de marketing precisa construir um termo de forma concisa e clara, em
gue o cliente fica ciente e livre para aceitar (ou ndo) o uso de seus dados para
pesquisas futuras (CANHADAS FILHO, 2019).

Enquanto isso, a area de comeércio engloba as negociacdes da empresa,
desde a compra e venda dos produtos até os servicos terceirizados, para
melhor gerenciamento com parceiros de vendas. Esse setor é afetado de
véarias formas, como, por exemplo, nas parcerias com outras organizacdes para
aumentar a lucratividade de ambas, mas, para isso, € preciso 0 cruzamento de

dados sobre os usuarios para verificar a parte em que ha mais lucro.
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Outra rotina corporativa influenciada € a terceirizacdo, situacdo em que
uma companhia contrata determinada prestadora de servicos com foco em
gerenciar o armazenamento das informagdes em banco de dados. Para se
enquadrar na Lei, esse setor deve propor termos para 0s usuarios saberem
gue os conteudos estardo sob a tutela da terceirizada. Ademais, uma empresa
pode se unir com outra e utilizar os dados dos clientes para esse vinculo
funcionar de fato. Em ambos o0s casos, os clientes deverdo estar cientes e ter a
oportunidade de aceitarem ou nao os termos (CANHADAS FILHO, 2019).

Nesse interim, a area juridica é responsavel pela parte burocratica da
adequacao, com a montagem dos termos de consentimento do usuario, em
que deve levar em consideragdo as ponderacdes dos outros setores para
elaborar essas documentacdes. Se os dados pessoais forem utilizados de
maneira indevida, divulgados ou compartilhados com terceiros sem
consentimento, tal setor devera representar a empresa e responder legalmente
sobre o ocorrido (MARTINI e BERGSTEIN, 2019).

O Departamento Financeiro é outro setor afetado pela LGPD (BRASIL,
2018a), pois a adequacdo com a Lei ira demandar gastos. Por conseguinte,
precisa estar ciente sobre o que as outras areas pretendem fazer para adotar
as novas medidas e apresentar 0os custos da operacdo. Com isso, a parte
financeira € responsavel por coordenar as despesas e 0s investimentos, com
vistas a se adaptar aos recursos disponiveis (CANHADAS FILHO, 2019).

A é&rea de Tecnologia da Informacdo (TI) se responsabiliza pela
implementacdo e execucdo da LGPD (BRASIL, 2018a), ao garantir a
seguranca das informacdes dos usuarios. Os funcionarios desse setor iréo
tratar e/ou criar os softwares de terceiros que manuseiam os dados. Logo, é
necessario criar sistemas seguros, por meio de boas praticas de seguranca da
informag&o, como criptografia, controles de firewall (sistema de seguranca) e
dispositivos de armazenamento mais rapidos e seguros, a exemplo das Solid-
State Drives (Unidades de Estado Solido, SSDs).

Geralmente, as empresas precisam realizar trés acdes: ajustar a
logistica para assegurar a integridade dos dados pessoais; criar termos de
consentimento condizentes; e, programar 0s sistemas para cumprir 0s termos.

N&o h& descricdo sobre tais aspectos em Lei, mas se sugere a criacdo de um
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comité voltado a LGPD (BRASIL, 2018a), composta por funcionarios de varios
setores que, juntos, podem ajustar os procedimentos adotados. Nesse grupo, o
controlador (funcionario de qualquer setor) fica responsavel por guiar o
operador (colaborador de TI) — sugere-se, ainda, contratar consultorias
especializadas em LGPD (BRASIL, 2018a) para auxilia-los.

Junto aos impactos e efeitos da LGPD (BRASIL, 2018a), destacam-se
pontos positivos e negativos acerca do funcionamento da legislagéo, dentre as
quais sera mostrado a segquir.

Obviamente, houve varios beneficios com a implementacdo da LGPD
(BRASIL, 2018a), mas ainda h&a desvantagens, como o custo e o tempo para a
adequacao a Lei. Devido a desinformacgdo, muitas empresas sequer sabem da
existéncia de tal aparato legislativo, o que pode levar a penalidades decisivas
nos resultados dessas organizacfes, pois, se ndo houver os ajustes, podem
ser multadas em até 2% do faturamento relativo ao ano anterior, com limite de
R$ 50 milhdes.

Ademais, quanto mais burocratico for o negocio entre empresa e cliente,
mais esforco sera necessario na manipulacdo dos dados, o que pode acarretar
na desmotivacdo das organiza¢cdes nos acordos. Isso se aplica, sobretudo, a
companhias internacionais, pois, como a maioria dos paises possui
regulamentacao propria, a imposicdo a novas regras como a LGPD (BRASIL,
2018a) dificulta a adaptacdo e a realizacdo de negocios com cidadaos
brasileiros (SALOMAO, 2019).

Dentre as vantagens, a principal delas é a seguranca. De acordo com a
LGPD (BRASIL, 2018a), todo cidaddo tem os dados protegidos e pode decidir
sobre a destinacdo das informacdes. Como dito anteriormente, as empresas
nao podem mais usar os dados sem nenhum tipo de consentimento e, se um
cliente pretende remover suas informacdoes dessas companhias, elas sao
obrigadas a apaga-las, por serem de propriedade exclusiva do cidadao. Esse
ponto implica na confiabilidade do usuério, pois, ao concordar com 0s termos
de uso, ele percebe que a empresa assegura a integridade dos dados. Caso o
consumidor adquira outro produto ou servico em outra organizagcao e 0s termos
sdo inadequados, ele preferira continuar com a empresa que ja conhece
(SALOMAO, 2019).
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Outro ponto positivo é o avango tecnoldgico, principalmente na area de
seguranca da informacdo. Como a prioridade € assegurar os dados pessoais,
novas tecnologias comecarao a surgir para melhorar e facilitar a elaboragao de
medidas protetivas, ndo apenas em relacédo a esse tipo de informacao, visto
gue as tecnologias podem ser expandidas para outros campos que necessitam
de segurancga e possam vir a ser beneficiados (DLA PIPER, 2020).

A introducdo da LGPD (BRASIL, 2018a) e do GDPR (UNIAO
EUROPEIA, 2016) pode levar outros paises a criarem as proprias
regulamentacdes e, com o tempo, ter uma cultura de garantir a integridade dos
cidaddos na Internet. Posteriormente, isso pode acarretar em leis que
objetivem proteger qualquer tipo de informacéo que circula na rede, e néo
apenas das informacées pessoais (SALOMAO, 2019).

4. ESTUDO DE CASO

Adotamos uma organizacgao ficticia que ainda ndo possui produtos ou
servicos prontos para serem comercializados e precisa passar pela burocracia
de abertura de empresas, incluindo a adequacéao a LGPD (Brasil 2018a). Este
estudo de caso servira de base para as consideracdes tecnoldgicas voltadas a
criacdo de sistemas a serem adequados a referida Lei, desde o inicio até o
langamento de produtos ou servicos no mercado. Para tal, considera-se uma
Microempresa (ME) hipotética, com Sociedade Limitada (LTDA), onde os trés
sécios sdo os fundadores; possuem, igualitariamente, um terco das cotas; e
séo funcionarios da entidade.

A empresa é um e-commerce (electronic commerce | comércio
eletrdnico) com foco em vendas de calgados. No website (sitio da Internet),
lojas que comercializam esse item poderao fazer cadastros, divulgar e vender
os produtos, enquanto os clientes poderdo fazer cadastro, realizar buscas,
aplicar filtros para refina-las e selecionar as pecas de acordo com a propria
preferéncia. Como resposta, o website fornece as opcdes de lojas para o
usuario encontrar o produto desejado.

Depois da contextualizacdo da empresa e ao considera-la em
conformidade aos tramites legais judiciais possiveis para a abertura, deve-se

criar completamente o sistema. O website, j& em processo de finalizagéo,
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necessita da implementacdo de elementos de seguranca, com o intuito de
assegurar a integridade dos dados das lojas de calgados e dos consumidores.

Para isso, é preciso citar os tipos de dados a serem manipulados pela
companhia e elaborar os termos de consentimento aos fornecedores e clientes,
como um levantamento de requisitos para auxiliar no funcionamento do sistema
de seguranca. Por ser uma organizacdo recém-chegada ao mercado e de
pequeno porte, cada soOcio usa apenas um computador, totalizando trés
unidades, e tém a sua disposicao um servidor dedicado somente para guardar
as informacdes de fornecedores e consumidores. Nesse caso, 0s cargos de
operador e controlador ja foram definidos.

Quanto aos clientes, os termos de consentimento postulam que os
dados solicitados sdo usados para pesquisas de mercado e direcionamento de
marketing. Ou seja, quando 0s usudérios entrarem no site, serdo mostradas
propagandas personalizadas com sugestdes de calgcados do interesse deles. A
escolha do produto divulgado a cada consumidor se baseia nos dados
coletados das compras e em pesquisas feitas por cliente. Além disso, as
informacOes sdo repassadas para as lojas cadastradas no site, para elas
verificarem a validade (ou néo) da venda. Quando os dados séo repassados
aos parceiros cadastrados, eles passam a ser responsaveis pela gestao das
informacdes.

No website, quando as lojas fazem o cadastro e comecam a divulga-los,
h& uma area especifica em que cada uma podera anexar os proprios termos de
consentimento, para o0s clientes ficarem cientes sobre as formas de
manipulacdo das informacgdes. Esses documentos sdo exibidos antes de o
consumidor finalizar o pedido e, para realizar as compras, ele precisa cadastrar
dados como e-mail, nome completo, CPF, Cédigo de Enderecamento Postal
(CEP), endereco, bairro, cidade, estado e telefone. Para o processamento da
compra, o cliente deve indicar os dados bancarios para pagamento, como
namero de cartdo, nome impresso na frente (conforme as abreviacdes), data
de vencimento e codigo de seguranca.

As Unicas informacdes repassadas aos fornecedores sdo os dados
pessoais do primeiro cadastro e os de compras realizadas pelo usuario que

correspondem somente a loja em questdo. Por exemplo, o cliente adquiriu um
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ténis na loja x; depois, outro sapato na loja x novamente; e, por ultimo,
comprou um chinelo na loja y — nesse caso, a loja x sO tera acesso as
informacdes das préprias vendas (ténis e sapato), e a y, a comercializagdo do
chinelo. Apés a compra, uma porcentagem do dinheiro fica com a ME
responsavel pela conexao entre cliente e fornecedor.

Para os fornecedores, os termos de consentimento mostram que 0sS
dados obtidos podem ser utilizados em validagbes e pesquisas de mercado.
Estas Udltimas visam mostrar aos fornecedores o setor de calcados mais
lucrativo e o publico-alvo de cada area. Assim, as lojas conseguem divulgar
produtos voltados a determinadas pessoas, aumentar a lucratividade e
proporcionar propagandas personalizadas, de acordo com as preferéncias do
consumidor.

Além disso, precisa haver uma politica de seguranca para as
informacdes dos usuérios e informa-los, por meio do termo de consentimento,
como elas sdo manipuladas. Para o cadastramento das lojas na plataforma, os
dados solicitados s@o: nome, nome fantasia, Cadastro Nacional da Pessoa
Juridica (CNPJ), CEP, endereco, bairro, cidade, estado, telefone, e-mail e
termo de consentimento do usuario. Caso a fornecedora nao disponibilize esse
altimo documento, ndo serd possivel finalizar o cadastro. Ao final desse
processo, solicita-se uma pequena porcentagem dos lucros obtidos pelas
parceiras em cada venda realizada.

Ap6s definir o funcionamento e os métodos de tratamento e manipulacdo
dos dados na nova empresa, a proxima etapa consiste na arquitetura de
seguranca do sistema, para garantir a integridade das informacfes de
consumidores e fornecedores. Consideram-se quatro ferramentas para garantir
a seguranca dos dados: um framework (quadro) LGPD Ninja (2018), os
firewalls, a criptografia e um antivirus corporativo.

A LGPD Ninja (2018) possui um framework gratuito, com varias normas
e formas de adequacdo a LGPD (BRASIL, 2018a) para uma empresa, ao
definir os processos de dados, onde e quando ocorrerdo 0s processos. Outra
funcionalidade importante dessa ferramenta € a catalogacéo/separacdo dos
dados por setor, para saber como sdo tratados. O framework também

recomenda fazer auditorias de compliance, que correspondem ao cumprimento
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de regulamentos legais para obter um melhor funcionamento; e da compliance
com a LGPD (BRASIL, 2018a) e os riscos na continuidade do negdécio — tais
medidas visam certificar que os dados séo tratados de forma correta e ndo ha
danos para a empresa.

Também é pontuada a necessidade de detalhar os tratamentos e
procedimentos realizados com os dados, algo relevante para corrigir 0s
problemas encontrados. Ainda existe um programa pago que funciona na web
(rede) e pode ser integrado ao software desenvolvido, em que todas as
informacdes passardo para a LGPD Ninja (2018) as tratar e repassar para 0s
clientes somente em relatorios.

Para a empresa analisada neste estudo de caso, € utilizada a
modalidade paga disponibilizada no website da LGPD Ninja (2018), para quem
séo acreditadas todas as questdes acerca da Lei em si. E disponibilizado um
relatério, para acompanhamento da auditoria, que contempla o catalogo de
dados, a consultoria, a analise de fontes e o impacto as informagfes pessoais
— tal documento € solicitado pelo governo para checar se a empresa manipula
os dados de forma correta.

Foi usado também o firewall, que gera uma camada extra de seguranca,
ao controlar todas as solicitacbes de acesso feitas por fornecedores
(divulgacdo de produtos) e consumidores (aquisicdo). Nesse caso, €
necessario fazer o registro inicial, mas sem ser de maneira andénima, até
mesmo para consultas simples ao website, o que indica mais protecdo nas
navegacdes dos usuarios na plataforma.

Por exemplo, em um website livre de protecdes, caso ocorra alguma
infracdo sobre a movimentacdo de dados pessoais e/ou sensiveis, tomar-se-ia
certo prazo até identificar os responsaveis pelo crime. Porém, com o controle
de firewall, esse processo seria simplificado, uma vez que qualquer entrada é
reconhecida pelos gerenciadores. Cumpre ressaltar que, ao acessar o website,
havera um aviso sobre as politicas e os termos de consentimentos de usuario,
seja para consumidores ou fornecedores.

Criptografia é outra tecnologia embarcada no sistema para garantir a
seguranca dos dados pessoais de todos os usuarios. Dentre os mais usados

atualmente, o tipo DES e suas variantes (3DES, DESX e AES) tém sido
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empregados como padrdao em governos como o0s dos Estados Unidos. Ha
também o Camellia, 0 RSA, o SAFER e o IDEA - os dois Ultimos sdo os mais
complexos e, a0 mesmo tempo, 0s que demonstram maior seguranca.

Porém, para a empresa em questdo, foi estudado o método de
criptografia Blowfish e suas variantes Twofish e Threefish, em que consiste
basicamente em algoritmos com uma chave simétrica/privada relativa a um
codigo no qual emissor e receptor da mensagem possuem a mesma chave
para descriptografa-la.

Nessa conjuntura, € possivel criar um canal privado para apenas 0sS
usuérios conhecerem o conteddo da mensagem, e a criptografia de chave
simétrica possui a cifra da criptografia em si, em que a mensagem é
embaralhada em cifras de fluxo ou de blocos. O Blowfish usa as cifras de
bloco, ao criar um conjunto de bytes (conjunto de oito bits) de tamanho fixo, no
qual a mensagem também é embaralhada — caso a mensagem seja maior que
um bloco, ela € dividida para criar dois blocos e, se ela for menor, o bloco é
completado com dados desnecessarios para ter um tamanho fixo. Sao
utilizados blocos fixos de 64 bits (cédigos binarios) de tamanho, enquanto a
Unica diferenca das variantes é o tamanho dos blocos fixos.

Para o estudo de caso, escolheu-se o Blowfish basico gratuito, por
apresentar codigo de fonte aberta, o que possibilita obter uma coépia e
manipular o codigo de forma a melhor se encaixar no sistema. Embora ofereca
uma seguranca maior do que as criptografias do tipo DES ou RSA, ainda
proporciona menos protecao do que o SAFER e o IDEA. O Blowfish € bastante
utilizado no ramo de e-commerce para garantir a segurancga, principalmente na
hora do pagamento; proteger as senhas dos usuarios; ter uma velocidade
relativamente rapida; e ndao requerer um poder computacional mais elevado.

Outro motivo dessa opcao, diz respeito ao tamanho dos blocos das
cifras (quanto maiores, mais lentos sdo 0S processos); assim, 0 sistema
selecionado consegue atender uma empresa nova, com poucos clientes no
lancamento, uma vez que apresenta um fluxo baixo de processos. Porém, a
medida que ela crescer, sera preciso considerar as variantes.

Ha também a necessidade de um antivirus corporativo, para garantir

uma camada extra de protecdo. Consideraram-se programas como Avast,
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Kaspersky, McAfee e o Norton. Este ultimo foi escolhido com a versédo Deluxe,
que oferece o melhor custo-beneficio em relagdo aos outros e protege cinco
dispositivos — na empresa, ha trés computadores e um servidor.

Entre os beneficios oferecidos esta a protecdo contra virus, malwares
(programas maliciosos), spywares (softwares espibes) e ransomwares
(programas de bloqueio de dados) por meio de uma Artificial Intelligence
(Inteligéncia Atrtificial, Al) — se algo duvidoso comecar a aparecer nas maquinas
da empresa, o0 antivirus ira bloquear grande parte das tentativas de ataque.

Outro beneficio se refere a firewalls e criptografias proprios, reforcados
com o antivirus. O Norton apresenta ainda uma seguranca de Virtual Private
Network (Rede Privada Virtual, VPN), que ajuda a esconder as maquinas
guando estdo conectadas a uma rede — essa € uma Otima opcdo para a
empresa, por ser segura o bastante para um fluxo pequeno de processos, com
um custo menor.

Convém salientar que os equipamentos e acessorios foram adquiridos
conforme o custo-beneficio, isto €, com precos acessiveis, mas que garantem a

seguranca (Figura 2).

COMPUTADORES

PRODUTO PRECO (R$)
Processadores Intel Core i5 8400 1500
Placa mae Asus TUF B360M - Chipset Z370 700
SSD - 1TB 750
Memoria RAM (8GB) 300

SERVIDOR

PRODUTO PRECO (R$)
Processadores Intel Core i7 9700K 2000
Placa Mae Aorus B460M Aorus Pro - Chipset Z370M 950
SSD - 4TB (4 SSDs de 1T) 3000
Memoéria RAM (12GB) 550

Figura 2. Tabela de precificacdo do ambiente empresarial

Por ser uma pequena empresa, 0s metodos foram levados em
consideracdo quanto aos valores, a exemplo da criptografia gratuita. Os

maiores gastos se referem a montagem das maquinas, em torno de R$
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4.000,00 (quatro mil reais), e ao servidor, de R$ 7.000,00 (sete mil reais) — o
antivirus custa apenas R$ 80,00 (oitenta reais) por ano. Entdo, o gasto total
para montar um ambiente seguro para o0s clientes, que demanda um
investimento baixo, ficard em aproximadamente R$ 20.000,00 (vinte mil reais).

Considerando o que foi demonstrado no estudo de caso, foram
observados métodos para a implantacdo de seguranca no software, como
VPNSs, chaves publicas, criptografias, frameworks, auditorias do servico e de
arquivos, sistemas de deteccéo de intrusdo, ambientes de execucao isolada,
firewalls, hardwares (equipamentos fisicos) mais recentes e antivirus.

Para a empresa em questdo, as melhores opcbes para implantar
mecanismos de seguranca apropriados se referem a hardwares recentes,
framework LGPD Ninja (2018), firewall, criptografia e antivirus corporativo
Norton.

Como a empresa esta no inicio das atividades e ainda ndo possui
clientes, ndo é necessario um sistema robusto para conseguir lidar com um
elevado fluxo de dados, e sim apenas alguns métodos para se adequar a
LGPD (BRASIL, 2018a). Todavia, a estrutura de seguranca foi idealizada com
o0 intuito de evitar problemas futuros. Neste estudo de caso, foram elencadas as
melhores formas de implementacédo de elementos seguros, e ndo apenas o

minimo possivel para uma organizacao em fase de inauguracao.

CONCLUSAO

Neste artigo, foram mostrados aspectos concernentes a LGPD (BRASIL,
2018a), desde os fundamentos e as definicbes até os cenarios demonstrativos
relativos ao impacto ocasionado em empresas e cidaddos. Relataram-se
vantagens, desvantagens, similaridades e diferengas entre LGPD (BRASIL,
2018a) e GDPR (UNIAO EUROPEIA, 2016), além de ter sido apresentado um
estudo de caso prético acerca da implementagdo de um sistema de seguranca
com as melhores praticas na area de Tl em uma empresa, em consonancia
com a legislacao vigente.

A implantacéo de uma nova Lei no Brasil constitui um avanco, tanto para
a tecnologia, principalmente no que tange a seguranca da informacéo, quanto a

economia, posto que as empresas terdo uma base mais estavel e poderao criar
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um vinculo maior entre elas e os consumidores. A implantacdo de ambos os
aparatos legislativos — LGPD (BRASIL, 2018a) e GDPR (UNIAO EUROPEIA,
2016) — pode incentivar outros paises a consolidar as proprias politicas e levar
ao avanco das tecnologias nessa area.

Ao considerar o exemplo mostrado, ha bastantes recursos tecnologicos
para implantar um sistema voltado a assegurar a integridade dos dados
pessoais, sobretudo para as empresas que irdo iniciar suas atividades com a
Lei em vigéncia, como destacado na secdo 04 deste trabalho. E algo plausivel
de ser feito e, com o tempo, passara a ser um item basico nas organizacoes.

Nesse contexto, as consideracdes tecnolégicas acerca do tema
demonstram que a LGPD (Brasil 2018a), juntamente com o GDPR (Uni&o
Europeia 2016), iniciaram a expansdo de tecnologias de seguranca da
informacédo, com a intencdo de garantir a integridade de dados pessoais. No
futuro, estudos sobre essa tematica poderdo gerar novas tecnologias em
sistemas e mais seguranca para as pessoas poderem usufruir as ferramentas
da Internet.

Destarte, 0 estudo de caso apresentado neste Artigo € uma metodologia
que pode ser usada em varios ramos. Pode-se aplicar a metodologia em
empresas parecidas com o0 e-commerce ou em outras areas das organizacoes,
apesar de serem necessarios novos estudos para adequar a seguranca dos
dados aos interesses de cada setor. Ha também a possibilidade de estudar
outras melhorias estratégicas, como o0s métodos para implantacdo da

seguranca e a reducéo de custos.
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